
假訊息及認知作戰之態樣與趨勢  

 

近年境外勢力操弄假訊息案例 

109年 228連假期間，境外勢力發動三波假訊息攻擊 

約於 109年 2 月底至 3月中，中國大陸網民因「不滿我國禁止口罩出口

政策」 及「認定我國網民潛伏於大陸社群伺機批判防疫不力」而心生不滿，

於是基於報復心態，群起串聯在我國民眾習慣使用的社群平臺上發動假訊息

攻擊，意圖製造恐慌、架空我國行政及司法資源，並在干擾防疫政策之餘順帶

破壞政府公信力。  

這些中國大陸網民在微博社群集結、相互討論，除了蒐集製作假訊息的

題材、研析兩岸語法差異，甚至擬定散布策略，以提升假訊息辨認難度及擴散

成效；在這個案例中，他們製作出一個版本的假訊息後，即透過臉書人頭帳號

到我國民眾常瀏覽之臉書社群及媒體專頁進行散布，甚至偽裝成本土網民進

行發文、留言及與人互動，就是為了混淆及規避我國司法查緝，並使民眾誤信

進而轉載至個人臉書頁面或 LINE社群，達成更深更廣的擴散效果。 

調查局在這期間察覺異狀，特別組建專案小組加以應變，經過完善的溯

源調查，剖析出境外勢力運用的假訊息態樣及手法有三： 

 

 模組化文字訊息攻擊：套用假訊息模板，利用我國時事、公眾人

物、地名等進行套換，加速假造及散布效率。 

 客製化圖文訊息攻擊：擷取我國新聞媒體畫面、政府機關公文， 

假造不實圖文訊息，再搭配我國政府或公眾人物名義散布，增加誤

導成效。由於遭偽造之新聞畫面、公文甚有行政院關防及院長簽名

章已至足以亂真程度，這類假訊息極易陷民眾於錯誤，讓眾人誤認

假訊息內容是客觀事實。 

 反制澄清抹黑攻擊：擷取我國官方澄清或宣導防範假訊息之圖文，

加工製成「假澄清」及「假宣導」訊息，讓國人錯認政府發布的真

訊息是網路假訊息，混淆國人視聽。加工製成「假澄清」及「假宣

導」訊息，讓國人錯認政府發布的真訊息是網路假訊息，混淆國人

視聽。 



獨立思辯與多加查證 方能抑制假訊息流傳 

隨著時間的演進及民眾識別訊息能力的提升，網路社群上流傳

之假訊息已有質的變化，從較為粗糙夾雜境外習慣用語、簡體字、

模板化的型態，轉變成使用我國習慣用語、結合順應在地時事、以

第一人稱或第三人稱視角訴諸情緒之辭，遊走在現存法律規範的灰

色地帶；策略從直接灌輸目標群眾錯誤認知，轉變成間接觸發目標

群眾負面情緒及激化立場；散布模式從境外公開製假再直接投放至

境內社群，轉變成隱匿製假流程並改採以大量人頭帳號模仿境內社

群用戶，跨多重平臺進行轉傳分享，有如藉人頭帳號為媒介在社群

間建構起訊息流通樞紐及通路。當社會大眾在網路上閱聽資訊時，

這些背後有所意圖的訊息通路就會像現實中俯拾即是的便利商店投

放有如咖啡半價般的廣告訊息，以似真亦假、真假參半的言辭，誤

導群眾、引起爭端、發酵輿論，進而肇生社會混亂與危害。 

有鑑於此，根本解決之道即為培養獨立、邏輯、思辯的能力，

調查局呼籲社會大眾在接收來自網路上的訊息時，務先謹慎思考查

證，不輕易隨之起舞，為自己發布、轉傳的訊息內容負起責任，共

同維護網路環境與秩序；調查局亦將積極查辦在網路上肆虐的假訊

息，並即時揭露境外勢力、有心人的操弄手法，供民眾提高警覺、

預先防範，有效遏止假訊息危害之擴散與發生。 
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